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PRESENTACION.

El presente programa se elabora en cumplimiento de lo dispuesto en los articulos
30, fraccion Il de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados, que establece que entre las acciones que deberan realizar los responsables
del tratamiento de datos personales para cumplir con el principio de responsabilidad,
esta la elaboracién de politicas y programas de proteccion de datos personales, cuya
observancia es general y exigible para las Unidades y Areas Administrativas de la
Administracion del Sistema Portuario Nacional Tuxpan (ASIPONATUX) y los servidores
publicos adscritos a la misma.

EL programa esta elaborado con base en un sistema de gestion para la proteccién de datos
personales, el cual tiene como objetivo proveer los elementos y actividades de direccion,
operacion y control de los procesos de la ASIPONATUX, que permitan proteger de manera
sistematica y continua los datos personales que estén en su posesion.

El sistema de gestidon en el que se basa este Programa desarrolla las siguientes cuatro fases:
Planificar, Hacer, Verificar y Actuar, de acuerdo con lo descrito en la tabla siguiente:

PROCESO
Elemento Fase del ciclo Actividades
Metas Planificar Identificar politicas, objetivos, riesgos,

planes, procesos y procedimientos
necesarios para obtener el resultado
esperado por el responsable o encargado.
Hacer Implementar y operar las politicas, objetivos,
planes, procesos y procedimientos
establecidos en |a fase anterior.

Verificar Evaluar y medir los resultados de lo
implementado, a fin de \verificar el
Medios de Accidon adecuado funcionamiento del sistema de
gestién y el logro de la mejora esperada.

Actuar Adoptar medidas correctivas y preventivas
en funcidén de los resultados y de la revision
realizada, o de otra informacién relevante,
para lograr la mejora continua.

Cabe sefalar, que este sistema de gestion se basa en el que ha sugerido el INAI en el
documento orientador para la elaboracién del Programa de Proteccién de Datos
Personales, como herramienta de facilitacién y orientacion para los Sujetos Obligados.

El presente Programa, tendra una vigencia correspondiente al 2022-2025 y con ello se
busca garantizar el desarrollo ininterrumpido de actividades en materia de proteccion de
datos personales y Derechos ARCO, el cual podra ser sometido a su revisiéon, ajuste o
actualizacion por parte del Comité de Transparencia, cuando se produzcan modificaciones
sustanciales a las obligaciones previstas en este Programa.

y 2023
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Il. MARCO JURIDICO.

El derecho a la proteccion de datos personales, materia de este Programa, tiene
fundamento en el marco juridico siguiente:

a) Constitucion Politica de los Estados Unidos Mexicanos

b) Leyes:

bl. Ley General de Proteccién de Datos Personales en Posesién de Sujetos Obligados, y
b2. Ley General de Transparencia y Acceso a la Informacion Publica

c) Lineamientos:

cl. Lineamientos Generales de Protecciéon de Datos Personales para el Sector Publico,

Col. Ejido la Calzada, C.P. 92880, Tuxpan, Veracruz.

www.puertotuxpan.com.mx
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lll. OBJETIVOS DEL PROGRAMA
El presente Programa tiene como objetivos:

1. Proveedor el marco de trabajo necesario para la proteccidon de los datos personales en
posesion de la ASIPONA Progreso.

2. Dar cabal cumplimiento a las obligaciones que comprende la Ley General de Proteccion
de Datos Personales en Posesion de Sujetos Obligados.

3. Establecer y mantener las medidas de seguridad de caracter administrativo, fisico y
técnico para la proteccion de los datos personales, que permitan protegerlos contra dafio,
pérdida, alteracion, destruccién o uso, acceso o tratamiento no autorizado, asi como
garantizar su confidencialidad, integridad y disponibilidad.

Col. Ejido la Calzada, C

2880, Tuxpan, Veracruz.

www.puertotuxpan.com.mx
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Para efectos del Programa, se entendera por:

1. Aviso de privacidad: Documento a disposicién del titular de los datos personales de forma
fisica, electrénica o en cualquier formato requisitado, a partir del momento en el cual se
recaben sus datos personales, con el objeto de informarle a este los propdsitos del
tratamiento de los mismos;

2. Base de datos: Conjunto ordenado de datos personales referente a una persona fisica
identificada o identificable, condicionados a criterios determinados, con independencia de
la forma o modalidad de su creacidn, tipo de soporte, procesamiento, almacenamiento y
organizacion;

3. Comité: Comité de Transparencia de la Administracion del Sistema Portuario Nacional
Tuxpan, instancia a la que hace referencia el articulo 43 de la Ley General de Transparencia
y Acceso a la Informacidn Publica;

4. Consentimiento: Manifestacion de la voluntad libre, especifica e informada del titular de
los datos mediante la cual se efectUa el tratamiento de los mismos;

5. Datos Personales: Cualquier informacion concerniente a una persona fisica identificado
o identificable. Se considera que una persona es identificable cuando su identidad pueda
determinarse directa o indirectamente a través de cualquier informacion;

6. Datos Personales Sensibles: aquellos que se refieran a la esfera mas intima de su titular,
o cuya utilizacion indebida pueda dar origen a discriminacién o conlleve un riesgo grave
para éste. De manera enunciativa mas no limitativa, se consideran sensibles los datos
personales que puedan revelar aspectos como origen racial o étnico, estado de salud
presente o futuro, informacién genética, creencias religiosas, filoséficas y morales, opiniones
politicas y preferencia sexual;

7. Derechos ARCO: los derechos de acceso, rectificaciéon, cancelaciéon y oposicion al
tratamiento de datos personales;

8. Documento de seguridad: Instrumento que describe y da cuenta de manera general
sobre las medidas de seguridad técnicas, fisicas y administrativas adoptadas por el
responsable para garantizar la confidencialidad, integridad y disponibilidad de los datos
personales que posee;

9. INAI: Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccion de Datos
Personales, el cual es el organismo garante de la Federacidén en materia de proteccién de
datos personales en posesiéon de los sujetos obligados;

10. ASIPONATUX: Administracion del Sistema Portuario Nacional Tuxpan, S.A de C.V.

1. Medidas de seguridad: Conjunto de acciones, actividades, controles o mecanismos
administrativos, técnicos y fisicos que permitan proteger los datos personales;

- ’\\
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12. Medidas de seguridad administrativas: Politicas y procedimientos para la gestién
soporte y revisidén de la seguridad de la informacidn a nivel organizacional, la identificacién,
clasificacion y borrado seguro de la informacion, asi como la sensibilizacidon y capacitacion
del personal, en materia de proteccion de datos personales;

13. Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para proteger el
entorno fisico de los datos personales y de los recursos involucrados en su tratamiento;

14. Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que se valen de la
tecnologia relacionada con hardwarey software para proteger el entorno digital de los datos
personalesy los recursos involucrados en su tratamiento;

a la Barra No

[uxpan, Veracruz.
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V. RESPONSABILIDADES DENTRO DEL PROGRAMA.

Con fundamento en lo dispuesto por los articulos 83 y 84, fraccion | de la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados, 47 segundo parrafo, y 48
de los Lineamientos Generales, asi como el articulo 11 fracciones VIII, XI y XXVII de los
Lineamientos, que sefala que el Comité de Transparencia es la autoridad facultada en
materia de proteccidn de datos personales y que tiene entre sus funciones la de coordinar,
supervisary realizar las acciones necesarias para garantizar el derecho a la proteccidén de los
datos personales en posesion de la ASIPONATUX, dicho 6rgano, tendra las siguientes
funciones con relacién a este Programa:

I. Elaborar el Programa, en conjunto con la Unidad de Transparencia
Il. Proponer cambiosy mejorar al Programa, a partir de la experiencia de su implementacion;
[1l. Dar a conocer el Programa al interior de la ASIPONA Progreso;

IV. Coordinar la implementacién del Programa en las unidades administrativas de la
ASIPONATUX;

V. Asesorar a las unidades administrativas en la implementacién de este Programa, con el
apoyo del drea mencionada en el numeral |;

VI. Supervisar la correcta implementacion del Programa; y
VIl. Las demds que de manera expresa sefiala el propio Programa.
La Unidad de Transparencia, en su caracter de Coordinador Operativo, informara

anualmente al Comité de Transparencia, los resultados de las evaluaciones que lleve a cabo
el INAI, en el marco del Programa Anual de Evaluacion.

| - B 2023
*— Francisco
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Ambito de aplicacion

El presente Programa sera de observancia obligatoria para las unidades administrativas de
la ASIPONATUX vy los servidores publicos adscritos a las mismas, que en el ejercicio de sus
funciones traten datos personales, asi como a las personas externas cuyos servicios
contratados por la ASIPONATUX, estén relacionados con el tratamiento de estos.

El personal de la ASIPONATUX que tenga acceso a los datos personales esta obligado a
conocer y aplicar el presente Programa y es aplicable en todas y cada una de las fases del
tratamiento de los datos personales, iniciando desde la obtencidn de estos y finalizando con
su eliminacion.

Las unidades administrativas llevaran a cabo las acciones necesarias para dar cumplimiento
a las obligaciones que establece este Programa, por lo que deberan de asignar los recursos
materiales y humanos necesarios, asi como contemplar lo que se requiera en sus programas
de trabajo.

Asimismo, en virtud de que uno de los objetivos del Programa es cumplir con las
obligaciones establecidas en la Ley General de Protecciéon de Datos Personales en Posesion
de Sujetos Obligados, se cubriran todos los principios, deberes y obligaciones que establece
dicha norma para los responsables del tratamiento.

Quedan exceptuadas de la aplicacion de este Programa, los datos personales que
correspondan al cumplimiento de las obligaciones de transparencia a las que refieren los
articulos 120 de la Ley General y 117 de la Ley Federal de Transparencia y acceso a la
Informacién Publica, disposiciones que prevén las excepciones en las que los responsables
podran permitir el acceso a la informacién confidencial sin requerir el consentimiento del
titular, a saber, cuando; la informacion se encuentre en registros publicos; por ley tenga el
caracter de publica; exista una orden judicial; por razones de seguridad nacional y salubridad
general, o para proteger los derechos de terceros, se requiera su publicacién, o, cuando se
trasmita entre sujetos obligados y entre estos y los sujetos de derecho internacional, en
términos de los tratados y los acuerdos interinstitucionales, siempre y cuando la informacion
se utilice para el ejercicio de facultados propias de los mismos.

y 2023
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VII. EL DESARROLLO DE LA POLITICA DE GESTION DE LOS DATOS PERSONALES, EN LA
CUAL SE INCLUYEN EL ESTABLECIMIENTO DE LAS OBLIGACIONES RELEVANTES EN LA
ETAPA DE OBTENCION, USO Y ELIMINACION.

El tratamiento de datos personales que realicen las unidades administrativas debera
cumplir con los principios, deberes y obligaciones que prevé la Ley General de Protecciéon
de Datos Personales en Posesion de Sujetos Obligados, para lo cual este Programa
establecerd el marco de trabajo minimo que se deberda seguir para alcanzar dicho objetivo.

Derivado de lo anterior, la informacién concerniente a los datos personales sometidos a
tratamiento por las unidades administrativas sera protegida en los términos y excepciones
quefijen las leyes. La ASIPONATUX, atiende a los principios de accesibilidad a la informacién,
transparencia, objetividad e independencia, y tiene como obligacién, el realizar acciones que
coadyuven a identificar y adoptar las medidas técnicas y organizativas necesarias para
garantizar la seguridad de los datos de caracter personal.

Obtencién

N

Para que sea posible el debido cumplimiento de las obligaciones que se establecen en este
Programa, es necesario establecer y mantener las medidas de seguridad para la proteccion
de los datos personales, por lo que las unidades administrativas de la ASIPONATUX deberan
elaborar un Inventario de los Datos Personales y de los Sistemas de Tratamiento.

Formato de inventario de daos personas y de los sistemas de tratamiento, (Anexo 1).
El plazo de conservaciéon de los archivos o bases de datos estara definido en los instrumentos

de clasificacion archivistica, por lo que es necesario identificar a qué serie documental
pertenecen los archivos o bases de datos en los que estan contenidos los datos personales.

Carretera a la Barra Norte Km. 6.5 Col. Ejido la Calzada, C.P. 92880, Tuxpan, Veracruz.

” Francisco
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VIl.2. CUMPLIMIENTO DE OBLIGACIONES RELEVANTES EN LA ETAPA DE OBTENCION,
USO Y ELIMINACION.

Las obligaciones que establece la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados, se dividirdn segun las distintas etapas del ciclo de vida de los
datos personales (obtencién, uso y eliminacién), seflalando la siguiente informacion:

- Descripcion de las obligaciones

- Actividades a realizar para cumplirlas

- Articulos vinculados de la Ley General de Proteccién de Datos Personales en Posesidon de
Sujetos Obligados.

- Unidad administrativa responsable del cumplimiento.

La etapa de obtencién de los datos personales se identificarad con la letra “O”"

La etapa de uso, con la letra “U”

La etapa de eliminacién con la letra “E", para facil referencia.

OBLIGACIONES RELEVANTES EN LA ETAPA DE OBTENCION DE DATOS PERSONALES.

1.0 LICITUD

Articulos vinculados: 17 de la Ley General de Protecciéon de Datos Personales en Posesion de
Sujetos Obligados.

Obligaciones Actividad para su responsable del acreditacion del
cumplimiento cumplimiento cumplimiento.
Sujetar el 1. Identificar el Todas las unidades Marco normativo
tratamiento de los marco normativo administrativas que respectivo.
datos personales a que faculta a Ia realicen tratamiento
las atribuciones o unidad de datos personales
facultades normativas dg administrativa a
la ASIPONA Progreso. tratar los datos
personales para

cada una de las

finalidades

y 2023
Francisco
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Articulos vinculados: 19 de la Ley General de Proteccion de Datos
Posesidon de Sujetos Obligados.

Personales en

Obligaciones

Actividades para su
cumplimiento

Unidad
administrat
responsable

iva
del

cumplimiento

Medios que

facilitan la
acreditacion del
cumplimiento

No obtener ni tratar los datog
personales a través de mediog

engafosos o fraudulentos.

1. Verificar que los datog
no se obtengan con malg

fe o negligencia.

Privilegiar los  intereses

y expectativa razonable

de privacidad de los titulares.

Esta obligacion debera
observarse a lo largo de
todo el ciclo de vida de los
datos personales.

2. Verificar log

tratamientos gue realizg

el Sujeto Obligado,a fin

d e confirmar que log

mismos no den luga

a discriminacién o tratd
injusto o arbitrario en

contra del titular.

Todas las

unidades

administrativas que realicen

tratamiento

personales.

de

datog

Avisos de privacidad.

) 2023
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Articulos vinculados: 3, 26, 27 y 28 de la Ley General de Proteccién de Datos
Personales en Posesion de Sujetos Obligados.

Obligaciones

Actividades para
su cumplimiento

Unidad
administrativa
responsable del
cumplimiento

Medios que

facilitan la
acreditacion del
cumplimiento.

Poner a disposicion de
titular el Aviso de privacidag
al momento de E
obtencién de los datog

personales.

Redactar los avisos d¢g

privacidad que s€
requieran conforme a log
tratamientos  que lleven a

cabo las unidadeg

administrativas.

Unidad de Transparencia

Aviso de privacidad

Difundir el aviso de privacidag

por medios electrénicos y

Poner a disposicién el aviso

de privacidad en la seccién

Unidad de

Transparencia

Apartado  virtual

deProtecciéonde

fisicos. virtual de protecciéon Datos Personales
de datos personalesde la de la ASIPONATUX \
ASIPONATUX. los medios fisicos por log
que se difundan log
De manera adicional, los avisos.
avisos de privacidad deberan
estar disponibles para su
consulta en medio
impreso (fisico) en las
instalaciones de la
ASIPONATUX, en donde
resulte conveniente.
) 2023
Francisco
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Articulos vinculados: 20, 21 y 22 de la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados.

Obligaciones Actividades para su | Unidad administrativa | Medios que facilitan la
cumplimiento responsable del | acreditaciéon del

cumplimiento cumplimiento
Contar con el | Identificar las finalidades | Todas las unidades | Consentimiento expreso
consentimiento del titular, | para las cuales se requiere | administrativas que | otorgado por los titulares y

para el tratamiento de sus
datos personales, salvo que
se actualice alguna de las
excepciones previstas en el
articulo 22 de la LGPDPPSO

el consentimiento de los
titulares.

En esos casos, solicitar el
consentimiento de los
titulares segun las reglas
establecidas en la
normatividad aplicable.

realicen tratamiento de
datos personales

la solicitud respectiva.

5.0 Consentimiento menos de edad y personas en estado de interdiccién o incapacidad
declarada conforme a la ley.

Articulos vinculados: 20 de |la Ley General de Proteccién de Datos Personales en Posesion

de Sujetos Obligados.

Obligaciones Actividades para su | Unidad administrativa | Medios que facilitan la
cumplimiento responsable del | acreditacion del

cumplimiento cumplimiento.
Atender las reglas de | Identificar los tratamientos | Todas las unidades y areas | Documentacion que

representacion previstas en
el Cdédigo Civil Federal y
demas disposiciones que
resulten aplicables en la
materia especifica de la que
se trate, para la obtencién
del consentimiento de
menores de edad o de
personas que se
encuentren en estado de
interdiccién o incapacidad
declarada conforme a la
Ley.

de menores de edad o de
personas que se
encuentren en estado de
interdiccién o incapacidad
declarada conforme a la
Ley, que requieren
consentimiento, segun el
articulo 22 de la LGPDPPSO.
Poner a disposicion de los
padres, tutores o
representantes legales el
aviso de privacidad, asi
como también, cuando ello
sea posible, a los menores

de edad y al titular en
estado de interdicciéon o
incapacidad declarada

conforme a la ley.

administrativas que
realicen tratamiento de
datos personales.

acompane la solicitud y el
otorgamiento del
consentimiento por parte
de los padres, tutores o
representantes legales.

2023
Francisco
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Articulos vinculados: 7 de la Ley General de Proteccion de Datos Personales en Posesion

de Sujetos Obligados.

Obligaciones

Actividades para su

Unidad administrativa

Medios para acreditar

cumplimiento responsable del | el cumplimiento
tratamiento
No tratar datos personales | Revisar la necesidad y | Todas las unidades | Marco normativo  que
sensibles, salvo que se | legalidad del tratamiento | administrativas que | habilita para el tratamiento
cuente con el | de datos personales | realicen tratamiento de | de datos personales

consentimiento expreso del
titular o se trate de los casos
establecidos en el articulo
22 de la LGPDPPSO

sensibles para cumplir con
la finalidad de que se trate,
a fin de que quede
debidamente justificada su
obtencién y uso.

Revisar que se actualice
alguno de los supuestos del
articulo 22 de la LGPDPPSO,

datos personales.

sensibles.

Consentimiento del titular,
en su caso, o la
actualizacién de alguno de
los supuestos previstos en
el articulo 22 de la Ley
General de Proteccién de

o bien, en caso contrario, Datos Personales en
solicitar el consentimiento Posesion de Sujetos
expreso y por escrito del Obligados.
titular.
ala Barra No "uxpan, Veracruz. 2023
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Obligaciones Actividades para su | Unidad administrativa | Medios para acreditar
cumplimiento responsable del | el cumplimiento.
cumplimiento
Privilegiar el interés | 1. En todos los casos estén | Todas las Unidades | Documentaciéon o
superior del nifo, nifa y | involucrados datos | administrativas que | procedimiento que
adolescente en el | personales de menores de | realicen tratamiento de | acredite Ila puesta a
tratamiento de sus datos | edad, tener siempre en | datos personales. disposicion del aviso de
personales, en términos de | cuenta y privilegiar el privacidad al adulto que

las disposiciones previstas
en la Ley General de los
Derechos de Nifas, Nifios y
Adolescentes, asi como lo
dispuesto en la LGPDPPSO.

interés superior del menor
de edad.

2.Conocer la Ley General de
Nifas, Niflos Y
Adolescentes, con objeto
de conocer los derechos de
los menores de edad y las
obligaciones al respecto.

3. Poner a disposicion el
aviso de privacidad tanto al
adulto que tenga la
representacion dl menor,
como al propio titular de los
datos personales.

4, Solicitar el
consentimiento del adulto
que tenga la

representacion del menor,
cuando éste se requiera, y
de manera adicional
solicitar la opinidén del
propio titular.

tenga la representacion del
menor de edad y al propio
titular  de los  datos
personales.

Documento que acredite la
obtencion del
consentimiento del adulto
que tiene la representacion
del menor, asi como la
opinién del propio titular.
Fomentar el conocimiento
de la Ley General de los
Derechos de Nifas, Nifos y
Adolescentes.

) 2023
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Articulos vinculados: 25 de la Ley General de Proteccidon de Datos Personales en Posesidon

de Sujetos Obligados.

Obligaciones

Actividades para su
cumplimiento

Unidad administrativa
responsable del
cumplimiento

Medios para acreditar
el cumplimiento.

Tratar los datos personales
solo cuando resulten
adecuados, relevantes vy
necesarios para la finalidad
gue justifica su tratamiento

1. Identificar que datos

personales se requieren
para cada una de las
finalidades.

Todas las unidades
administrativas que
realicen tratamiento de

datos personales.

Aviso de privacidad.

OBLIGACIONES RELEVANTES EN LA ETAPA DE USO DE LOS DATOS PERSONALES.

1.U Finalidad.

Articulos vinculados: 18 de la Ley General de Proteccion de Datos Personales en Posesion

de Sujetos Obligados.

Obligaciones

Actividades para su

Unidad administrativa

Medios para acreditar

cumplimiento responsable del | el cumplimiento.
cumplimiento
Justificar el tratamiento de | 1. Identificar las finalidades | Todas las unidades | Inventario de datos
los datos personales en | de cada tratamiento que se | administrativas que | personalesy de sistemas de
finalidades concretas, | realice, y verificar que las | realicen tratamiento de | tratamiento.

licitas, explicitas y legitimas.

mismas atiendan a fines
especificos o determinados,
y que sean acordes a las
atribuciones o facultades
del Sujeto Obligado vy
unidad administrativa de
que se trate.

datos personales.

2.U Calidad

Articulos vinculados: 23 y 24 de la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados.

Obligaciones Actividades para su | Unidad administrativa | Medios para acreditar
cumplimiento responsable del | el cumplimiento.

cumplimiento

Adoptar las medidas | 1. Implementar medidas | Todas las unidades | Base de datos actualizada y

necesarias para mantener | para que los datos | administrativas que | correcta.

exactos, completos, | personales se actualicen y, | realicen tratamiento de

correctos y actualizados los | en su caso, corrijan o | datos personales.

datos personales, | completen, en las distintas

principalmente cuando se
obtuvieron de manera
indirecta del titular.

bases de datos que estén a
cargo de la unidad
administrativa.
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Articulos vinculados: 31,32, 33y 34 de la Ley General de Proteccién de Datos Personales en
Posesion de Sujetos Obligados.

Obligaciones

Actividades para su

Unidad administrativa

Medios para acreditar

cumplimiento responsable del | el cumplimiento
cumplimiento

Establecer 'y mantener | 1. Establecer y mantener | Todas las unidades | - Programa de Proteccion
medidas de seguridad de | medidas de seguridad | administrativas que | de Datos Personales.
caracter administrativo, | administrativas, técnicas y | realicen tratamiento de
fisico 'y técnico, que | fisicas para la proteccién de | datos personales - Documento de seguridad.
permitan proteger losdatos | los datos personales en
personales contra dafo, | base a la normatividad
pérdida, alteracion, | aplicable.
destruccidn o su  Uso,

acceso o tratamiento no
autorizado, asi como
garantizar su
confidencialidad,
integridad y disponibilidad
e impedir que cualquier
tratamiento contravenga
las

disposiciones del marco
normativo en la materia.

Elaborar un inventario de Las Unidades Todas las Unidades Formato establecido;
datos personales y de los | Administrativas de la | Administrativas que | Inventario de Datos
sistemas de tratamiento. ASIPONA Progreso | realicen Personales y de los
deberan elaborar un | tratamiento de datos | Sistemas de Tratamiento.
Inventario de los Sistemas | personales.
de Datos
Personales y de los
Sistemas de Tratamiento.
Realizar un analisis de | Elaborar el andlisis de | Todas las unidades | Analisis riesgos y analisis de
riesgo de los datos | riesgo. administrativas que | brecha
personales, y un analisis de | Realizar el andlisis de | realicen tratamiento de
brecha comparando las | brecha. datos personales.
medidas de seguridad
existentes contra las
faltantes; considerando las
amenazas y

vulnerabilidades existentes
para los datos personales y
los recursos involucrados
en su tratamiento, como
pueden ser, de manera

enunciativa mas no
limitativa, hardware,
software, personal del

responsable, entre otros.
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4.U Politicas de seguridad en los sistemas de datos personales de la Administracién del
Sistema Portuario Nacional Tuxpan, S.A de C.V.

Articulos vinculados: 35 y 36 de la Ley General de Proteccién de Datos Personales en
Posesion de Sujetos Obligados.

Obligaciones Actividades para su | Unidad Medios para
cumplimiento administrativa acreditar el

responsable del | cumplimiento.
cumplimiento

Elaborar un | Elaborar el | Comité de | Politicas de Seguridad

documento de | documento de | transparencia y

seguridad. seguridad. unidades
administrativas que

realicen tratamiento
de datos personales.

5.U Vulneraciones (divulgacién de incidentes)

Articulos vinculados: 37 al 41de la Ley General de Proteccidén de Datos Personales en
Posesion de Sujetos Obligados.

Obligaciones

Actividades
cumplimiento

para su

Unidad administrativa
responsable del
cumplimiento

Medios para acreditar
el cumplimiento

El personal responsable

debera informar por los
medios de comunicacion
mas inmediatos y sin
dilacion alguna al titular de
los datos personales, vy
segun corresponda, al INAI,
las vulneraciones de
seguridad que afecten de
forma significativa los
derechos patrimoniales o
morales, en cuanto se

confirme que ocurrié la
vulneracién 'y que el
responsable haya
empezado a tomar las

acciones encaminadas a
detonar un proceso de
revision exhaustiva de la
magnitud de la afectacion,
a fin de que los titulares
afectados puedan tomar las
medidas correspondientes
para la defensa de sus
derechos.

En caso de que ocurra una
vulneracion de seguridad,
el personal responsable
deberd analizar las causas
por las cuales se presentd e
implementara en su plan
de trabajo las acciones
preventivas y correctivas
para adecuar las medidas
de seguridad Y el
tratamiento de los datos
personales si fuese el caso a
efecto de evitar que la
vulneracion se repita.

El personal responsable
debera establecer controles
0 mecanismos que tengan
por objeto que todas
aquellas personas que
intervengan en cualquier
fase del tratamiento de los
datos personales guarden
confidencialidad respecto
de éstos, obligacién que
subsistird aun después de
finalizar sus relaciones con
el mismo.

Comité de transparencia y
unidades administrativas
gue realicen tratamiento de
datos personales.

Apartado  DIVULGACION
DE INCIDENTES de la
Politica de seguridad.
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Articulos vinculados: articulo 42 de la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados.

Obligaciones

Actividades para su

Unidad administrativa

Medios para acreditar

cumplimiento responsable del | el cumplimiento
cumplimiento
Establecer controles o | 1. Hacer del conocimiento | Todas las unidades | Politica de seguridad en los
mecanismos para que | del personal del Instituto y | administrativas que | Sistemas de Datos
todas las personas que | las personas fisicas vy | realicen tratamiento de | Personales de la ASIPONA
intervengan en cualquier | morales externas gue | datos personales. Progreso.
fase del tratamiento de los | intervengan en el

datos personales guarden
confidencialidad,
obligacion que subsistira
aun después de finalizar sus
relaciones con el mismo y
sin  menoscabo de lo
establecido en las
disposiciones de acceso a la
informacién publica.

tratamiento de los Datos
Personales, las situaciones
gue son consideradas como
uso inadecuado, asi como
de las consecuencias de
incurrir en alguna de ellas.

2. El personal involucrado
en el tratamiento de datos
personales, recibiran
material de capacitacion
para el uso de este.

Este deber debera observarse durante todo el ciclo de vidas de los datos personales, desde
su obtencién hasta su eliminacion.

OBLIGACIONES RELEVANTES EN LA ETAPA DE ELIMINACION DE LOS DATOS

PERSONALES.

1.E Supresiéon de los datos personales (Calidad)

Articulos vinculados: 23 de |la Ley General de Proteccion de Datos Personales en Posesion
de Sujetos Obligados y 23 de los Lineamientos Generales.

Obligaciones

Actividades para su

Unidad administrativa

Medios para acreditar

cumplimiento responsable del | el cumplimiento
cumplimiento
Para proceder a la baja o | Dar cumplimiento a lo | Todas las unidades | Instrumentos de
destruccion documental de | dispuesto en los | administrativas que | clasificacion archivistica.
soportes fisicos gue | instrumentos de | realicen tratamiento de
contienen datos | clasificacion archivistica. datos personales.

personales, se observaran
las disposiciones en materia
de archivos que emita la
ASIPONA Progreso. Y en su
caso, en las Normas para la
administracion, el

registro, afectacioén,
disposicion final y baja de
bienes muebles de la
ASIPONA Progreso.
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Obligaciones

Actividades para su

Unidad administrativa

Medios para acreditar

cumplimiento responsable del | el cumplimiento.
cumplimiento
El  responsable deberd | Elaborar un programa de | Comité y Unidad de | Programa de Proteccién de

implementar los
mecanismos previstos en el
articulo 30 de la Ley General
de Protecciéon de Datos
Personales en Posesiéon de
Sujetos Obligados, para
acreditar el cumplimiento
de los principios, deberes y
obligaciones que establece
dicha Ley.

protecciéon de datos
personales que contemple
el cumplimiento obligatorio

al interior de la
ASIPONATUX.
Elaborar 'y aplicar un

programa de capacitaciony
actualizacion.

Establecer un
procedimiento para
atender dudas y quejas de
los titulares.

Transparencia.

Datos Personales.
Programa de capacitacion
para servidores publicos de
la ASIPONATUX.

Politica de seguridad en los

sistemas de datos
personales de la
ASIPONATUX.

FUNCIONES DEL COMITE DE TRANSPARENCIA.

Articulos vinculados: 83 y 84 de la Ley General de Protecciéon de Datos Personales en
Posesion de Sujetos Obligados.

Obligaciones

Actividades
cumplimiento

para su

Unidad administrativa
responsable del
cumplimiento

Medios para acreditar
el cumplimiento.

El comité de Transparencia
serd la autoridad maxima
en materia de protecciéon
de datos personales al
interior del Sujeto Obligado,
y al respecto, tendrd las
funciones que sefala el
articulo 84 de la Ley General
de Proteccion de Datos
Personales en Posesion de
Sujetos Obligados.

Te Establecer un
procedimiento para
supervisar el cumplimiento
de las medidas  de
seguridad previstas en las
Politicas de Seguridad.

2e Establecer un programa
de capacitacion y
actualizacién  para los
servidores publicos.

Comité de Transparencia.

Programa de Proteccién de
Datos Personales.

Programa de capacitacion.
Politica de seguridad.

VIII. REVISIONES Y AUDITORIAS EN MATERIA DE PROTECCION DE DATOS PERSONALES.

De conformidad con el articulo 151 de la Ley General de Proteccién de Datos Personales en
Posesion de Sujetos Obligados y 218 de los Lineamientos Generales, la ASIPONATUX de
manera voluntaria podra someterse a la realizacion de auditorias por parte del INAI, que
tenga por objeto verificar la adaptaciéon, adecuacién y eficacia de los controles, medidas y
mecanismos implementados para el cumplimiento de las disposiciones previstas en la Ley
General de Proteccion de Datos Personales en Posesion de Sujetos Obligados, y demas
normativa que resulte aplicable.

- ’\\

-4 ) 2023
Francisco
g0, VDA




G aRINA

4 N
DA:"N’SYDACION pEL SISTE
ORTUARIC NACIONAY

MARINA

IX. ACCIONES DE MEJORA.

En esta fase del Programa, se podran adoptar las medidas preventivas y correctivas que
hayan resultado de las auditorias voluntarias realizadas, o bien que se hayan obtenido de
otras fuentes de informacién relevantes.

X. SANCIONES.

Cuando el Comité de Transparencia tenga conocimiento del incumplimiento de alguna
obligacién en este Programa, debera realizar al Titular de la unidad administrativa
correspondiente un exhorto para que lleve a cabo las acciones que resulten pertinentes con
objeto de modificar dicha situacién y evitar incumplimientos futuros o situaciones de riesgo
que los pudieran ocasionar.

De manera adicional, es importante que los servidores publicos que estan involucrados en
el tratamiento de datos personales tengan presente que de conformidad con el articulo 163
de la Ley General de Protecciéon de Datos Personales seran causas de sancidén por
incumplimiento de las obligaciones establecidas en dicha Ley, las siguientes:

I. Actuar con negligencia, dolo o mala fe durante la sustanciaciéon de las solicitudes para el
ejercicio de los derechos ARCO;

Il. Incumplir los plazos de atencidén previstos en la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados para responder las solicitudes para el ejercicio
de los derechos ARCO o para hacer efectivo el derecho de que se trate;

I1l. Usar, sustraer, divulgar, ocultar, alterar, mutilar, destruir o inutilizar, total o parcialmente
y de manera indebida datos personales, que se encuentren

bajo su custodia o a los cuales tengan acceso o conocimiento con motivo de su empleo,
cargo o comision.

IV. Dar tratamiento, de manera intencional, a los datos personales en contravencién a los
principios y deberes establecidos en |la Ley General de Proteccidon de Datos Personales en
Posesion de Sujetos Obligados;

V. No contar con el aviso de privacidad, o bien, omitir en el mismo alguno de los elementos
a que refiere el articulO 27 de la Ley, segun sea el caso, y demas disposiciones que resulten
aplicables en la materia;

VI. Clasificar como confidencial, con dolo o negligencia, datos personales sin que se cumplan
las caracteristicas sefaladas en las leyes que resulten aplicables. La sancién solo procedera
cuando exista una resolucién previa, que haya quedado firme, respecto del criterio de
clasificacién de los datos personales;

VII. Incumplir el deber de confidencialidad establecido en el articulo 42 de la Ley General de
Proteccidn de Datos Personales en Posesidon de Sujetos Obligados;

VIII. No establecer las medidas de seguridad en los términos que establecen los articulos 31,
32y 33 dela Ley de Proteccion de Datos;
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IX. Presentar vulneraciones a los datos personales por la falta de implementacion de

medidas de seguridad segun los articulos 31, 32 y 33 de la Ley de Proteccién de Datos;

X. Llevar a cabo la transferencia de datos personales, en contravencion a lo previsto en la Ley
de Proteccién de Datos;

XlI. Obstruir los actos de verificacion de la autoridad;

XIl. Crear bases de datos personales en contravencion a lo dispuesto por el articulo 5 de la
Ley de Proteccion de Datos;

XIll. No acatar las resoluciones emitidas por el Instituto, y

XIV. Omitir la entrega del informe anual y demas informes a que se refiere el articulo 44,
fracciéon VIl de la Ley General de Transparencia y Acceso a la Informaciéon Publica, o bien,
entregar el mismo de manera extemporanea;

Las causas de responsabilidad previstas en las fracciones |, Il, IV, VI, X, Xll, y XIV, asi como la
reincidencia en las conductas previstas en el resto de las fracciones, seran consideradas
como graves.

Asimismo, de conformidad con el articulo 105 de los Lineamientos Generales, cuando alguna
Unidad Administrativa se niegue a colaborar con la Unidad de Transparencia en la atencidon
de las solicitudes para el ejercicio de los derechos ARCO, ésta dara aviso al superior
jerarquico para que le ordene realizar sin demora las acciones conducentes.

Si persiste la negativa de colaboracidn, la Unidad de Transparencia lo hara del conocimiento
del Comité de Transparencia para que, a su vez, dé vista al Organo Interno de Control.
Cabe destacar que las sanciones de caracter econdmico no podran ser cubiertas con
recursos publicos.

El Comité de Transparencia tomara las medidas necesarias para que los servidores publicos
de la ASIPONATUX, conozcan esta informacion.
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