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Introduccién

Tanto la Ley General de Transparenciay Acceso a la Informacién PUblica, como la Ley Federal
de Transparencia y Acceso a la Informacién Publica, tienen por objeto establecer los
principios, bases generales y procedimientos para garantizar el derecho de acceso a la
informacion en posesion de cualquier sujeto obligado, asi como garantizarel acceso,
rectificacién, cancelacidén y oposicion de datos personales por parte de sus titulares,
garantizandosu proteccion.

Por su parte, la Ley General de Proteccion de Datos Personales en Posesionde Sujetos
Obligados define los datos personales como cualquier informacién concerniente a una persona
fisica identificada o identificable, para lo que se considera que una persona es identificable
cuando su identidad pueda determinarse directa o indirectamente a través de cualquier
informacién. Por otra parte, hace la distincidén entre los datos personales sensibles, los cuales
define como aquellos que se refieran a la esfera mas intima, o cuya utilizacién indebida
pueda dar origen a discriminaciénoconlleve unriesgograve para éste, paraenunciaralgunos
se consideran sensibles los datos que revelan aspectos como origen racial o étnico, estado de
salud presente o futuro, informacién genética, creenciasreligiosas, filoséficas o morales, asi
como las opiniones politicas o preferencia sexual, etc.

Para la consecucién de su objeto, la ASIPONA TUXP AN cuenta con diversas atribuciones,
en cuyo ejercicio tiene acceso al tratamiento de diversos datos personales, los cuales se
distribuyen en sus respectivos sistemasdetratamientos.

La Ley General de Proteccidn de Datos Personales en Posesion de Sujetos Obligados establece
dentro de sus deberes una serie de medidas de seguridad que los responsables deberan
observar en la proteccion de datos personales,en este sentido, el articulo35de la citada Ley, asi
como los Lineamientos Generales de Proteccién de Datos Personales para el Sector Publico,
prevén la obligacién de elaborar un “documento de seguridad”.

Por lo anterior, este la Administracion del Sistema Portuario Nacional Tuxpan, S.A. de C.V,
con la finalidad de establecer y mantener las medidas de seguridad de caracter
administrativo, fisico y técnico para la proteccion de los datos personales, emite el presente
documento, en observancia de los principios de licitud, finalidad, lealtad, consentimiento,
calidad, proporcionalidad, informacién y responsabilidad en el tratamiento de los datos
personales, con la intencién de brindar homogeneidad en la organizacién y procesos para la
proteccion de los datos personales en la ASIPONA TUXPAN.

Asimismo, el presente documento tiene como propdsito controlar internamente el universo
de datos personales en posesion de la ASIPONA TUXPAN, el tipo de datos personales que
contienen los archivos, los responsables, las obligaciones, el andlisis de riesgos y los
mecanismos de monitoreo y revisién de las medidas de seguridad, entre otros.
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I. Funciones y obligaciones de las personas que traten datos personales

De conformidad con el articulo 3, fraccion XXIIl de la Ley General de Proteccién de Datos
Personales en Posesiéon de Sujetos Obligados, los servidores publicos de la ASIPONA TUXPAN
que traten datos personales en el ejercicio de sus funciones y de las atribuciones de la Unidad
Administrativa a la que se encuentran adscritos observaradn, al menos, las medidas de seguridad
técnicas siguientes:

a) Prevenir que el acceso a las bases de datos o a la informacidn, asi como a los recursos, sea por
usuarios identificados y autorizados;

Adicionalmente, los servidores publicos de la ASIPONA TUXPAN, al tratar los datos personales,
observaran las siguientes funciones y obligaciones:

Funciones:

e Resguardar los datos personales a los que tengan acceso en el ejercicio de sus
atribuciones.

e Verificar que el inventario de datos personales y de los sistemas de tratamiento de los
mMismos, a los que tienen acceso, se encuentren actualizados.

e Llevar un registro de los servidores publicos que accedan a los datos personales y llevar
a cabo las acciones necesarias para que sea necesaria la autenticacion de los usuarios.

e Mantener actualizada la relacidn de usuarios que traten datos personales.

e En caso de que se presente algun incidente de vulneracién de seguridad de los datos
personales y/o de los sistemas de tratamiento de los mismos, informar dicho incidente a
la Unidad de Transparencia de la ASIPONA TUXPAN vy llevar el registro de los hechos.

Obligaciones:

e Llevar a cabo permanentemente las medidas de seguridad de caracter administrativo,
fisico y técnico necesarias para la proteccion de los datos personales, evitando dafo,
pérdida, alteracién, destruccién o uso, acceso o tratamiento no autorizado, asi como
garantizando la confidencialidad, integridad y disponibilidad de los mismos.

e Atenderlos mecanismos para asegurar que los datos personales a los que tengan acceso
en el ejercicio de sus atribuciones no se difundan, distribuyan o comercialicen.
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Il. Analisis de Riesgos

Los datos personales a los que los servidores publicos de la ASIPONA TUXPAN tienen acceso en
el ejercicio de sus atribuciones, se resguardan de manera fisica y electrénica, segun las
necesidades de la actividad para la cual se lleva a cabo su tratamiento.

1. Analisis de brecha

Las medidas de seguridad existentes y efectivas para la proteccién de datos personales con las
gue actualmente cuenta la ASIPONA TUXPAN, son las siguientes:

1.

2

3
4

A efecto de fijar la brecha entre las medidas de seguridad con las que cuenta LA ASIPONA
TUXPAN vy las faltantes y/o nuevas por implementar, se han identificado las siguientes:
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IV. Plan de Trabajo

Atendiendo a lo dispuesto en el analisis de riesgo y el analisis de brecha desarrollado en el
presente documentoy con la intencién de definir las acciones a implementar para garantizar la
protecciéon de datos personales, se formuld el plan de trabajo siguiente:

Acciones

Temporalidad

| Responsable |

Descripcion

Medidas cotidianas de protecciéon de datos personales

O
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V. Mecanismos de monitoreo y revision de las medidas de seguridad

En el presente documento de seguridad para la proteccidén de datos personales, se detallan las
acciones que establecen el mantenimiento de las medidas de seguridad en las cuales de
manera general se destaca que el objeto de las mismas es la protecciéon de los datos personales.

Para ello, con la finalidad de mantener un monitoreo y revision de las medidas de seguridad, se
llevaran a cabo de manera permanente las acciones siguientes:

1. La Unidad de Transparencia llevara un monitoreo del cumplimiento por parte de los
servidores publicos que intervengan en las actividades detalladas en el Plan de Trabajo
del presente documento.

2. Se mantendra actualizado el inventario de datos personales y de los sistemas de
tratamiento de los mismos.

3. El area de Informatica mantendra monitoreados los esquemas de seguridad
implementados para la infraestructura de tecnologia de la informacién, comunicaciones
y sistemas que permitan garantizar conexiones seguras, tanto al exterior como al interior
de la ASIPONA TUXPAN.

4. Para garantizar el cumplimiento de las politicas en materia de proteccion de datos
personales establecidas en el presente documento de seguridad, el mismo se publicara
en la Intranet Institucional de la ASIPONA TUXPAN y se enviara por medios electrénicos
a los servidores publicos del Entidad.

5. Se llevardn a cabo diversas medidas de seguridad fisicas para proteger el entorno fisico
de los datos personales y de los recursos involucrados en su tratamiento mediante las
siguientes actividades:

e Prevenir el acceso no autorizado al perimetro del lugar en que se resguarden los datos
personales en sus instalaciones fisicas;

e Prevenir el dano o interferencia a las instalaciones fisicas, recursos e informacion;

e Proteger los recursos moviles, portatiles y cualquier soporte fisico o electrénico, que
pueda salir de las instalaciones de la organizacion; y

e Proveer a los equipos que contienen o almacenan datos personales de un
mantenimiento eficaz que asegure su disponibilidad, funcionalidad e integridad.

6. En relacion con el monitoreo de la seguridad se observara lo dispuesto en el articulo 63
de los Lineamientos Generales de Proteccién de Datos Personales para el Sector Publico,
el cual establece que el responsable debera evaluar y medir los resultados de las politicas,
planes, procesos y procedimientos implementados en materia de seguridad vy
tratamiento de los datos personales, a fin de verificar el cumplimiento de los objetivos
propuestos y, en su caso, implementar mejoras de manera continua.

En este sentido, las acciones a monitorear son las siguientes:
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e Las modificaciones necesarias a los activos, como podria ser el cambio o migracién
tecnolégica entre otras;

e Las nuevas amenazas que podrian estar activadas dentro y fuera de la organizacién y
gue no han sido valoradas;

e La posibilidad de que vulnerabilidades nuevas o incrementadas sean explotadas por las
amenazas correspondientes;

e Las vulnerabilidades identificadas para determinar aquéllas expuestas a amenazas
nuevas pasadas que vuelvan a surgir;

e El cambio en el impacto o consecuencias de amenazas valoradas, vulnerabilidades y
riesgos en conjunto, que resulten en un nivel inaceptable de riesgo.

VI. Programa de capacitacion

La Administracion del Sistema Portuario Nacional, Tuxpan, S.A. de CV., se compromete en
seguir promoviendo la capacitacion de los servidores puUblicos en materia de proteccién de
datos personales, mediante el curso en linea “Ley General de Proteccién de Datos Personales
en Posesiéon de Sujetos Obligados y sus Lineamientos”, impartido por el Instituto Nacional de
Transparencia, Acceso a la Informacién y Proteccién de Datos Personales (INAI), adquiriendo los
conocimientos de los aspectos fundamentales de la Ley, con la finalidad de garantizar el
derecho a la proteccidn de los mismos.

En este sentido, en lo que resta del ano 2023 y todo el 2024, asi como los afos venideros, la
ASIPONA TUXPAN se compromete a capacitar a sus servidores publicos programando y
coordinandose con el Instituto Nacional de Transparencia, Acceso a la Informacidén y Proteccién
de Datos Personales (INAI), el cual contempla los cursos en linea de la “Ley Federal de
Transparencia y Acceso a la Informacién Publica” y la “Ley General de Proteccién de Datos
Personales en Posesion de Sujetos Obligados y sus Lineamientos”, cumpliendo el requisito de
capacitar a todo el personal de mando en dichas Leyes.

En este sentido, se busca continuar con la promocién de la capacitacién en la materia, a través
de los cursos citados e incluir con el apoyo del INAI nuevos cursos que permitan ampliar los
conocimientos adquiridos por los servidores publicos de la ASIPONA TUXPAN, por lo que se
continuara en constante comunicaciéon con el citado Instituto para tales efectos.
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