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I. INTRODUCCION.

En cumplimiento a lo que establecen los articulos 33 y 35, ambos de la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados, y con el objeto de
establecer y mantener las medidas de seguridad para la proteccion de los Sistemas de
Datos Personales, las Unidades Administrativas de la ASIPONA TUXPAN, deberan definir
las funciones y obligaciones del personal involucrado en el tratamiento de datos
personales; elaborar un inventario de los Sistemas de Datos Personales y de los sistemas
de tratamiento; realizar un analisis de riesgos de los datos personales, considerando las
amenazas y vulnerabilidades existentes para los datos personales y los recursos
involucrados en su tratamiento; realizar un analisis de brecha; elaborar un plan de trabajo
para la implementacion de las medidas de seguridad faltantes; asi como disefar y aplicar
diferentes niveles de capacitacion del personal bajo su mando, dependiendo de sus roles
y responsabilidades respecto del tratamiento de los datos personales.

Es asi que, se emite las presentes Politicas sobre el manejo de la Seguridad en los Sistemas
de Datos Personales del Administracion del Sistema Portuario Nacional Tuxpan,S. Ade C.V,,
en apego a lo dispuesto por los articulos 33, 34, 35y 36 de la Ley General de Proteccion de
Datos Personales en Posesion de Sujetos Obligados, cuya observancia es general y
obligatoria para las Unidades Administrativas de la ASIPONA TUXPAN vy los servidores
publicos adscritos a las mismas, para establecer criterios, procedimientos institucionales y
responsabilidades de los servidores publicos, a efecto de garantizar el derecho de acceso a
la informacidn publica que posee la ASIPONA TUXPAN, de conformidad con la Ley General
de Transparencia y Acceso a la Informacion Publica, Ley Federal de Transparencia y Acceso
a la Informacion Publica, Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados, y demas disposiciones legales y normativas aplicables.

Las presentes Politicas y sus anexos, son un instrumento necesario para establecer y
mantener las medidas de seguridad de caracter administrativo, fisico y técnico para la
proteccion de los Sistemas de datos personales, que permitan protegerlos contra dano,
pérdida, alteracion, destruccidn o uso, acceso o tratamiento no autorizado, asi como
garantizar su confidencialidad, integridad y disponibilidad.
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Il. MARCO JURIDICO.

a) Constitucion Politica de los Estados Unidos Mexicanos.

b) Leyes:

b.l. Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados, y

b.2. Ley General de Transparencia y Acceso a la Informacion Publica.

l1l. OBJETO.

Las presentes Politicas tiene por objeto, acordar y divulgar los estandares, procedimientos,
medidas de seguridad de caracter administrativos, fisicos y técnicos, y los niveles de
seguridad que se aplican para la seguridad de los Sistemas de Datos Personales en el
ASIPONA TUXPAN; asi como los mecanismos y medidas de control que debera emplear el
personal del ASIPONA TUXPAN responsable, los usuarios y encargados de la
Administracion de los Sistemas de Datos Personales, de conformidad con las presentes

Politicas y las normas establecidas para el efecto.

IV. AMBITO DE APLICACION.

El presente documento sera de aplicacion obligatoria a las y los servidores publicos de la
ASIPONA TUXPAN responsables de la Administracion de los Sistemas de Datos que
contienen datos de caracter personal, asi como a las personas externas cuyos servicios

contratados por la ASIPONA TUXPAN, estén relacionados con el uso de dichos sistemas.

Todo el personal de la ASIPONA TUXPAN gque tengan acceso a los datos personales, esta
obligado a conocer y aplicar las medidas de seguridad propias de cada Sistema en el que
se concentren los datos y es aplicable en todas y cada una de las fases del tratamiento de
los datos personales, iniciando desde la obtencidon de los mismos y finalizando con su

cancelacion en los Sistemas.
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V. DISPOSICIONES GENERALES.

5.1 NIVELES DE SEGURIDAD.

Los niveles de seguridad, se identificaran por cada responsable de la Administracion de los
Sistema de Datos que contienen datos de caracter personal.

Los niveles de seguridad responden a la mayor o menor necesidad de garantizar la
integridad de los datos personales. Por lo tanto,las Unidades o Areas
Administrativasy sus Responsables aplicaran el nivel basico, medio o alto de medidas
de seguridad.

Aunado a lo anterior, para determinar el nivel de riesgo se considera el criterio del riesgo
inherente del dato personal, asi como el nivel se seguridad requerido para éste, en
adicion a las vulnerabilidades y amenazas, de acuerdo con las categorias o tipos de datos
personales que se detallan a continuacion:

Riesgo Inherente Basico Nivel de Seguridad Basico
Riesgo Inherente Medio Nivel de Seguridad Medio

A. NIVEL BASICO.

Las medidas de seguridad marcadas con nivel basico seran aplicables a todos los
Sistemas de Datos Personales.

Se consideraran aplicables las medidas de seguridad de NIVEL BASICO a los Sistemas
de Datos Personales que contengan algunos datos que enseguida se mencionan:

a.l. IDENTIFICACION: Nombre, domicilio, correo electrénico, nimero de teléfono; RFC,
CURP, cartilla militar, estado civil, firma, firma electrénica, lugar de nacimiento, fecha de
nacimiento, nacionalidad, edad, nombres de familiares, dependientes, beneficiarios,
fotografia, idioma o lengua, entre otros.

B. NIVEL MEDIO.

Los Sistemas de Datos Personales que contengan alguno de los datos que se enlistan
a continuacion, ademas de cumplir con las medidas de seguridad de nivel basico deberan
observar las marcadas con nivel medio.
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b.1. DATOS PATRIMONIALES: Bienes muebles e inmuebles, informacion fiscal,
historial crediticio, ingresos y egresos, cuentas bancarias, seguros, afores, fianzas,
servicios contratados, referencias personales, entre otros.

b.2 DATOS SOBRE PROCEDIMIENTOS ADMINISTRATIVOS SEGUIDOS EN
FORMA DE JUICIO Y/O JURISDICCIONALES: Informacion relativa a una persona
gue se encuentre sujeta a un procedimiento administrativo seguido en forma de
juicio o jurisdiccional en materia laboral, civil, penal o administrativa.

b.3 DATOS ACADEMICOS: Trayectoria educativa, titulos, cédula profesional,
certificados y reconocimientos, entre otros.

b.4 DATOS DE TRANSITO Y MOVIMIENTOS MIGRATORIOS: Informacion
relativa al transito de las personas dentro y fuera del pais e informacion
migratoria de las personas, entre otros.

C. NIVEL ALTO.

Los Sistemas de Datos Personales que contengan alguno de los datos personales
sensibles que se enlistan a continuacidon, ademas de cumplir con las medidas de
seguridad de nivel basico y medio, deberan tomar las marcadas con nivel alto.

c.1 DATOS IDEOLOGICOS: Creencia religiosa, ideoldgica, afiliacién, politica y/o
sindical, pertenencia a organizaciones de la sociedad civil y/o asociaciones
religiosas, entre otros.

c.2 DATOS DE SALUD: Estado de salud, historial clinico, alergias,
enfermedades, informaciéon relacionada con cuestiones de caracter
psicologico y/o psiquiatrico, incapacidades médicas, intervenciones
quirdrgicas, vacunas, consumo de sustancias toéxicas, uso de aparatos
oftalmoldgicos, ortopédicos, auditivos, prétesis, entre otros.

¢.3 CARACTERISTICAS PERSONALES: Tipo de sangre, ADN, huella digital, u otros
analogos.

c.4 CARACTERISTICAS FiSICAS: Color de piel, color de iris, color de cabello, sefias
particulares, estatura, peso, complexion, discapacidades, entre otros.

c.5 VIDA SEXUAL: Preferencia sexual, habitos sexuales, entre otros.

C.6 ORIGEN: Etnico o racial.
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VI. ESPECIFICACIONES TECNICAS.

6.1 INVENTARIO DE DATOS PERSONALES Y DE LOS SISTEMAS DE
TRATAMIENTO.

Para establecer y mantener las medidas de seguridad para la proteccion de los datos
personales, las Unidades o Areas Administrativas de la ASIPONA TUXPAN deberan
elaborar un Inventario de los Sistemas de Datos Personales y de los Sistemas de

Tratamiento.

INVENTARIO DE DATOS PERSONALES Y DE LOS SISTEMAS DE TRATAMIENTO art. 33 fracc. lll y 35

de la LGPDP
Unidad Nombre Responsable del Sistema Tipo de Nivel de Uso que Objeto
administrativa del datos seguridad | seleda del
Sistema Nombre Cargo Personales al Sistema

sistema

6.2 FUNCIONES Y OBLIGACIONES DE LAS PERSONAS QUE TRATEN DATOS
PERSONALES.

Para establecer y mantener las medidas de seguridad para la proteccion de los
Sistemas de Datos Personales, las Unidades o Areas Administrativas de la ASIPONA
TUXPAN deberan definir las funaones y obligaciones del personal involucrado en el
tratamiento de datos personales.

LEY GENERAL DE "PROTECCION DE DATOS PERSONALES EN POSESION DE SUJETOS OBLIGADOS

art. 35, fracc. Il
Unidad Responsable Cargo Nombre del Sistema | Funciones Obligaciones
administrativa | del Sistema de Tratamiento de

Datos Personales
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6.3 MATRIZ DE RIESGOS Y ANALISIS DE BRECHA.

Con el objeto de establecery mantener las medidas de seguridad para la proteccion de los
Sistermnas de Datos Personales, las Unidades o Areas Administrativas de la ASIPONA
TUXPAN deberan realizar un analisis de riesgo de los datos personales, y un analisis de
brecha comparando las medidas de seguridad existentes contra las faltantes de cada
uno de los Sistemas de Datos Personales; considerando las amenazas y
vulnerabilidades existentes para los datos personales y los recursos involucrados en su
tratamiento, como pueden ser, de manera enunciativa mas no limitativa, hardware,
software, personal del responsable, entre otros.

Formato de Matriz de Riesgos y Analisis de Brecha que deberan requisitar todas las
Unidades o Areas Administrativas que mantienen y operan Sistemas de Datos Personales.
(Anexo 3)

6.4 PLAN DE TRABAJO.

Formato del Plan de Trabajo que deberdn requisitar todas las Unidades o Areas
Administrativas que mantienen y operan Sistemas de Datos Personales.

Conforme al analisis de brecha, existen algunas medidas de seguridad que se requiereny
gue aun no han sido definidas e implementadas, por lo que a continuacion se presentan
las actividades que se planean llevar a cabo para cada una de estas:

LEY GENERAL DE PROTECCION DE DATOS PERSONALES EN POSESION DE SUJETOS OBLIGADOS
art. 33, fracc. IV y 35, fracc. V de la LGPDP

PLAN DE TRABAJO

Medias de seguridad Faltantes Actividad por desarrollar

6.5 MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE SEGURIDAD.

En cumplimiento a lo que establecen los articulos 33, fraccion VIl y 35, fraccion VI de la Ley
General de Proteccion de Datos Personales en Posesion de Sujetos Obligados,y con el
objeto de establecer y mantener las medidas de seguridad para la proteccion de
los Sistemas de Datos Personales, las Unidades o Areas Administrativas de la
ASIPONA TUXPAN deberan monitorear y revisar de manera periodica las medidas de
seguridad implementadas, asi como las amenazas y vulneraciones a las que estan
sujetos los datos personales.
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En este contexto, es importante sefalar la diferencia entre un soporte fisico y un soporte
electronico, debido a que las medias de seguridad que el Titular de la Unidad
Administrativa o Area responsable implemente para cada Sistema de Datos Personales,
estan estrechamente relacionadas con el tipo de soportes utilizados.

e Soportes electrénicos: Medios de almacenamiento inteligibles sélo mediante el
uso de algun aparato con circuitos electronicos que procese su contenido para
examinar, modificar o almacenar los datos; es decir, cintas magnéticas de audio,
video y datos, fichas de microfilm, discos 6pticos (CDsy DVDs.), discos magnético-
oOpticos, discos magnéticos (flexibles y duros) y demas medios de
almacenamiento masivo no volatil.

e Soportes fisicos: Medios de almacenamiento inteligibles a simple vista, es decir, que
Nno requieran de ningun aparato que procese su contenido para examinar, modificar
o almacenar los datos; es decir, formularios impresos llenados “a mano” o “a
maquina”, fotografias y placas radioldgicas, entre otros.

Con independencia del tipo de sistema en el que se encuentren los Datos Personales o el
tipo de tratamiento que se efectUe, el personal titular de la Unidad Administrativa o Area
responsable debera establecer y mantener las medidas de seguridad de caracter
administrativo, fisico y técnico; en estas ultimas, coadyuvando para tal efecto con
area de Informatica para la proteccion de los datos personales, que permitan protegerlos
contra dano, pérdida, alteracion, destruccidbn o su uso, acceso o tratamiento no
autorizado, asi como garantizar su confidencialidad, integridad y disponibilidad.

Las acciones relacionadas con las medidas de seguridad para el tratamiento de los datos
personales que implementen las Unidades y Areas Administrativas responsables
de Sistemas de Datos Personales deberan estar documentadas y contenidas en el
Sistema de que se trate, en términos de |lo dispuesto por la Ley General de Proteccion
de Datos en Posesion de Sujetos Obligados, y demas disposiciones administrativas
aplicables.

6.6. DIVULGACION DE INCIDENTES

En caso de que ocurra una vulneracion de seguridad, el personal responsable
deberd analizar las causas por las cuales se presento e implementara en su plan de
trabajo las acciones preventivas y correctivas para adecuar las medidas de seguridad
y el tratamiento de los datos personales si fuese el caso a efecto de evitar que la
vulneracion se repita.

Se consideraran como vulneraciones de seguridad, en cualquier fase del
tratamiento de datos, al menos, las siguientes:

l. La pérdida o destruccion no autorizada;

. El robo, extravio o copia no autorizada;

1. El uso, acceso o tratamiento no autorizado, o

V. El dano, la alteracién o modificacidon no autorizada. R\
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El personal responsable debera llevar una bitacora de las vulneraciones de seguridad en
la que se describa ésta, la fecha en la que ocurrid, el motivo de ésta y las acciones
correctivas implementadas de forma inmediata y definitiva.

El personal responsable debera informar por los medios de comunicaciéon mas
inmediatos y sin dilacion alguna al titular de los datos personales, y segun
corresponda, al INAI, las vulneraciones de seguridad que afecten de forma
significativa los derechos patrimoniales o morales, en cuanto se confirme que ocurrid
la vulneracion y que el responsable haya empezado a tomar las acciones encaminadas
a detonar un proceso de revisiéon exhaustiva de la magnitud de la afectacion, a fin de
que los titulares afectados puedan tomar las medidas correspondientes para la
defensa de sus derechos.

El personal responsable debera informar al titular de los datos personales al menos lo
siguiente:

l. La naturaleza del incidente;

Il. Los datos personales comprometidos;

1. Las recomendaciones al titular acerca de las medidas que éste pueda
adoptar para proteger sus intereses;

V. Las acciones correctivas realizadas de forma inmediata, y V. Los medios
donde puede obtener mas informacion al respecto.

En caso de robo o extravio de datos personales en soportes fisicos y/o electronicos, el
personal responsable del o los Sistemas de Datos Personales que corresponda, al tener
conocimiento del incidente, dara vista al Organo Interno de Control para que en uso de
facultades presenten en sus respectivas competencias, denuncia o querella en términos
a los reglamentos administrativos y legales de acuerdo a sus atribuciones, o determinen
lo conducente.

El personal responsable debera establecer controles o mecanismos que tengan por
objeto que todas aquellas personas que intervengan en cualquier fase del tratamiento
de los datos personales, guarden confidencialidad respecto de éstos, obligacion que
subsistird aun después de finalizar sus relaciones con el mismo.

6.6.2 SUPERVISION.

De conformidad a lo establecido en el articulo 84, fraccion V de la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados, el Comité de
Transparencia supervisara peridodicamente en coordinacion con las unidades
administrativas competentes, el cumplimiento a las medidas previstas en el presente
documento.
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6.6.3 CANCELACION DE DATOS PERSONALES.

Para proceder a la baja o destruccion documental de soportes fisicos que contienen datos
personales, se observaran las disposiciones en materia de archivos que emita la
Administracion del Sistema Portuario Nacional Tuxpan.

El personal encargado llevara una bitacora donde registrara la baja de soportes
electréonicos que contienen datos personales la cual debera contener:

e Nombrey firma de la persona que realiza la accion;

e Fechay horaen que se realiza;

e Eldestino que se le dara al soporte electrénico desechado;

e Nombrey firma del responsable y del titular del Area Administrativa correspondiente.
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